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er folgende Artikel versucht der Frage den

Grund zu gehen: “Warum einen Hardware

Feldbus Datenanalysator verwenden,
wenn es doch an jeder Ecke gunstige Software
Analyse Werkzeuge zu kaufen gibt”. Das muss
doch einen versteckten Vorteil haben.
Wir kdnnen ihnen versichern, es gibt viele of-
fensichtliche Vorteile. Eigenschaften, die reine
Softwareldsungen nicht bieten kénnen.

Generelle Unterschiede

Analyse per Software

Datenaufnahme

Um einen Zugriff auf die Ubertragenen Daten zu
erhalten, muss das Datensignal durch Adapter
abgegriffen und Uber RS232/485 zu USB-
Konverter zum PC geleitet werden.

Generell kann ein Konverter nicht erkennen ob
liberhaupt ein korrektes Signal anliegt, dies
kann nur eine Hardwarel6sung.

RS485

Bei RS485 koénnen die Signale direkt parallel
abgegriffen und zum Konverter gefiihrt werden.
Es ist nur ein Kanal notwendig, da Sende- und
Empfangsdaten auf den gleichen Busleitungen
(2-Draht, bidirektional) laufen.

Da der Konverter den inaktiven Bus (ungetrie-
ben, tristate, floatend) nicht erkennt, kann diese
wichtige Information nicht ausgewertet werden.
Auch die Datenrichtung und Datenquelle ist un-
bestimmt.

RS232

Bei RS232 sind die Daten auf zwei Leitungen
Rxd, Txd verteilt. Beide Datenstrome mussen
aufgenommen und in zeitlichen Bezug
zueinander gesetzt werden, um die Reihen-
folge der Daten zu erkennen.

Der Abgriff erfolgt durch so genannte ‘X’ oder
‘Y’-Adapter’. Allen Arten ist gemeinsam, dass
sie zwei Buchsen haben fir eine direkte durch-

gehende Verbindung der zu untersuchenden
Schnittstellenleitungen.

Der Y-Typ leitet die Signale zu zwei RS232 zu
USB Konvertern weiter. Die aufgenommenen
Daten mussen von zwei Eingangskanalen kom-
biniert werden.

Die Zeitbeziehung zwischen den Kanélen ist
nur zum Teil erkennbar, besonders auch be-
dingt durch unterschiedlich lange Bearbeitungs-
zeiten innerhalb des PCs.

Der Y-Adapter verwendet eine Dioden-Logik,
um die zwei seriellen Kanale zu einem zu kom-
binieren und zu einem Konverter zu flihren.
Diese Kombination sollte nicht verwendet wer-
den wenn die Datenfolge unbekannt ist, denn:
Gleichzeitige Datenstréme an Rxd und Txd
tiberlagern sich und produzieren unlesbare Zei-
chen. Zusétzlich weils der Empfénger nicht, ob
das empfangene Zeichen von Rxd oder von
Txd kommt. Hier ist der Anwender gefordert,
die einzelnen Zeichen zuzuordnen.

Vor- und Nachteile

Der Vorteil dieser Softwareldésung ist sicherlich
der glnstige Preis. Es gibt ganz passable kos-
tenfreie Programme, wenn der Anschlussadap-
ter und Konverter selbst gestellt wird.

Dem stehen aber gravierende Nachteile entge-
gen:

Der Zeitbezug zwischen den einzelnen Zeichen
ist nur schwer und mit geringer Auflésung im
Millisekundenbereich herzustellen. Der Grund
sind die unterschiedlichen Reaktions- und
Bearbeitungszeiten innerhalb des PCs. Zeit-
marken werden nicht direkt bei Auftreten der
Ereignisse auf dem Bus gesetzt, sondern erst
viel spéter bei Auslesen aus den Datenpuffern.
Auch wichtige Zusatzinformationen entgehen
der Softwarelésung: Ist der Bus aktiv oder
nicht?  Erfolgt eine korrekte Datenfreigabe?
Was ist die Datenrichtung? Und einiges mehr.
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Analyse per Hardware

Im Gegensatz zu reinen Softwarelésungen
greift der Hardware Analysator die Signale dir-
ekt am Bus ab und fuhrt sie in die interne Aus-
wertungseinheit. Dabei werden alle Signale -
bei RS232 alle 8 Modemleitungen - aufgenom-
men und dekodiert und alle auftretenden
Ereignisse werden direkt mit einem Zeitstempel
versehen.

Eine einzigartige spezielle Bewertungseinheit
fir jedes Signal kann inaktive (tristate) Bus-
zustande erkennen. Besonders fur RS485 ist
dies eine sehr wichtige Information zur Erken-
nung der Datenrichtung und der korrekten Bus-
freigabe.

Die zeitmarkierten Daten der Aufnahmeeinheit
werden dann uUber die USB-Schnittstelle zum
PC gesendet zur Aufbereitung, Speicherung
und Anzeige.

Natlrlich kénnen auch mehrere Analysatoren
synchronisiert werden. Alle Daten erhalten da-
bei den gleichen Zeitstempel.

Was ist der Vorteil?

Durch Entwicklung eines eigenen Auswertesys-
tems sind wir vollkommen unabhangig von den
begrenzten und unzuverlassigen Untersu-
chungsmaglichkeiten der PC Hardware. Da-
durch, dass hochmoderne Gate Array Techno-
logie verwendet wird, sind alle notwendigen An-
alyseeinheiten bereits im Analysator integriert,
nicht erst im PC.

Der Inhalt des Gate Arrays, und damit die
Funktionalitat des Analysators, kann jederzeit
als variable Hardware zusammen mit der Aus-
wertesoftware geandert werden. Dadurch er-
folgt eine schnelle Anpassung an die Anforder-
ungen verschiedener Anwendungen, einfach
durch Verwendung der neuesten Bediensoft-
ware.

Lesen sie Uber einige Vorteile im Detail.

Entdecken sie die wirklichen Da-
tenfolgen und Zeitablaufe

Wie arbeitet die Softwarelosung?

Auf reiner Software basierende Ldsungen sind
bei der Zeitbewertung abhangig von den nicht
gleichmassigen Reaktions- und Bearbeitungs-
zeiten des Betriebssystems von Interrupt Anfor-
derungen (Latenzzeit). Die Verwendung von
RS232/485 zu USB Umsetzern flugt noch die
Verzégerungen des USB Untersystems hinzu.

Die resultierenden Zeitmarken sind die Zeiten
der Interrupt Bearbeitung des Betriebssystems,
aber nicht die wirklichen Zeiten der auftreten-
den Ereignisse. Besonders, wenn nur ein Ein-
gang verwendet wird um Rxd und Txd zu unter-
suchen, konnen sie nicht sicher sein, die wir-
kliche Reihenfolge der Ubertragenen Daten an
Rxd und Txd zu sehen.

Im schlechtesten Fall ist die Reihenfolge der
aufgenommenen Daten verdreht. Es ist kein
Problem, wenn beide Gerate ihre Daten ab-
wechselnd senden mit einiger Zeit zwischen
den Datenpaketen. Aber sobald die Sender zur
gleichen Zeit senden, wird es Mischinformation
geben. Selbst bei Verwendung von zwei
Eingangen zur Aufzeichnung gibt es keine In-
formationen Uber die korrekten Zeitbeziehun-
gen der Kanale und/oder Signale.

Auch lassen sich im Allgemeinen nur Genauig-
keiten im Millisekundenbereich erzielen.

Versuchen sie, prazise Information Uber die Re-
aktionszeit zu bekommen:

Wieviele Zeichen werden noch ausgesendet,
nachdem RTS auf Stop gesetzt wurde? Wie
schnell fuhrt ein Gerat die Anforderung nach
Daten aus? Uberlappen sich Datenstréme we-
gen fehlerhafter Bearbeitung oder Reaktion?
Stimmen die Pausenzeiten in zeitabhangigen
Protokollen? Und viele weitere Fragen.

Eine Auflésung von Millisekunden ist bei wei-
tem nicht ausreichend. Bei einer 115200 bps
Ubertragung werden 10 Zeichen innerhalb ei-
ner Millisekunde Ubertragen! Bei RS485 Sys-
temen mit 10Mbps sind es schon 1000 Zeichen
pro Millisekunde, unméglich durch die PC Hard-
ware eine genaue Bewertung zu erreichen.

All diese Informationen kénnen reine Softwar-
elésungen nicht bereitstellen, da sie auf unzur-
eichender und unbestimmter, nicht fir diese
Problematik gedachter PC Hardware basieren.

Was macht der Hardwareanalyzer?

Jeder Signal Pegelwechsel, einschlieRlich der
erwahnten tristate Pegel, wird mit fortlaufenden
Zeitstempeln markiert mit einer Auflosung von
einer Mikrosekunde oder sogar 10ns. Zusat-
zlich werden die Daten auf Rxd und Txd mit
Ubrabtastung dekodiert und ebenfalls markiert.

Alle diese ‘Ereignisse’ werden zum Bedienprog-
ramm gesendet, wo sie in vielfaltigen Formaten
angezeigt und weiter ausgewertet werden.

Durch die sofortige Markierung der Daten vor
der Ubertragung mit USB zum PC gibt es kei-
nerlei Abhangigkeiten von den oben erwahnten



Betriebssystem Reaktions- und Verzdgerungs-
zeiten. Aus diesem Grund besitzt der Analysa-
tor auch einen eigenen Speicher von 512kB
zum Puffern der unregelmafigen Bedien- und
Antwortzeiten des Bedien-PCs. Dies vermeidet
Datenlicken bei hdchstem Datendurchsatz. Die
eigentlichen Daten werden dagegen direkt auf
dem PC gespeichert.

Nun ist es einfach, die Antworten auf die obi-
gen Antworten zu finden. Mit voéllig unabhan-
giger Signalaufzeichnung und einer Auflésung
von einer Mikrosekunde und weniger konnen
mogliche Problemzonen der Ubertragung
schnell erkannt werden.

Die folgenden Eigenschaften kann nur eine
Hardware Analyzer bieten, wir verzichten de-
shalb auf den Vergleich mit einer Softwarel-
oéung.

Sehen Sie die Logik hinter den
Signalen

Nachdem die Signale und ihre Pegelwechsel in
einem Zeitraster aufgenommen wurden ist es
leicht, sie in einer Scope-ahnlichen Form anzu-
zeigen. Sogar die seriellen Kanale und ihre Bit-
folgen werden abgetastet und konnen im
Scope Fenster des MSB Bedienprogramms be-
trachtet werden.

So kann der Analysator als Logik Scope mit 1
oder 100 MHz Auflésung verwendet werden.
Alle drei logischen Signalzustande kénnen zur
Auswertung angezeigt werden.

Hilft dies Ubertragungsfehler zu finden?
Drei hauptsachliche Ubertragungsfehler
kénnen auftreten. Der erste ist eine falsche
oder unzureichende Reaktionszeit von einem
Gerat zum anderen. Wenn die Reaktion zu
langsam erfolgt, konnte eine Uberlastung der
Recheneinheit der Grund sein. Das kann am
Ende zu einem Datenverlust fuhren. Auch Ver-
letzungen der Protokollzeiten kommen haufig
vor und flhren zu einer falschen interpretation
der Datenstrome.

Ein ahnliches Problem kann auftreten wenn die
Reaktion auf den Wechsel einer Protokolllei-
tung bei RS232 zu langsam ist. Wenn die RTS
Leitung auf Stop gesetzt wird, muss schnell die
Datensendung angehalten werden. Idealerwe-
ise nachdem das laufende Zeichen gesendet
wurde. Wenn der Sender noch viele weitere
Zeichen sendet oder im schlechtesten Fall gar
nicht daran denkt, mit dem Senden aufzuhéren,

werden sporadisch Uberldufe und verlorene
Daten auftreten, da der Empfanger seinen inter-
nen Datenpuffer nicht schnell genug auslesen
kann.

Der dritte Fehler ist selten, kommt aber trotz-
dem vor und kann mit unzureichenden Hilfsmit-
teln nicht entdeckt werden. Die seriellen Daten
selbst kénnen verkehrt sein. Die
Ubertragungsrate kann jittern oder wechseln
(meist unabsichtlich durch das Betriebsprog-
ramm selbst verursacht). Auch kann der ser-
ielle Sender fehlerhaft sein und falsche Bitzeit-
en produzieren.

In diesem Fall wird der MSB serielle Empfanger
Framing Fehler erzeugen. Wenn sie die Scope
Anzeige der Rxd und Txd Leitungen mit diesen
Fehlern synchronisieren, sehen sie direkt, wie
der Datenstrom zur Zeit der Fehler ausgesehen
hat.

Umgang mit beliebiger
Ubertragungsrate

Ein einzigartige Eigenschaft, die nirgendwo
sonst gefunden werden kann, ist die Fahigkeit,
die Bitrate fur die seriellen Kanale auf jeden be-
liebigen Wert zwischen 1bps und 1Mbps
(20Mbps bei MSB-RS485-Plus) einzustellen,
mit einer durchschnittlichen Genauigkeit von
besser als 1/10 Prozent (1 Promille).
Selbstverstandlich kénnen sie auch die Bitrate
der zu untersuchenden Verbindung mit dieser
Genauigkeit messen.

Warum ist die hohe Auflésung wichtig?

Wenn die asynchrone Ubertragung verwendet
wird, synchronisiert und startet der Empfanger
seine Datenaufnahme mit der negativen Flanke
des Startbits. Bei einem normalen Arbeitstakt
von 16 mal der Bitrate werden die Daten alle 16
Takte abgetastet, beginnend nach den ersten 8
Takten des Startbits. Dadurch werden die Bits
in ihrer Mitte erfasst, die als stabil angenom-
men wird mit jeweils 8 Takten vor und 8 Takten
nach dem Abtastpunkt.

Fur 8 Datenbits plus Start und Stopbit wird das
letzte Bit (Stopbit) nach 8+9*16=152 Bittakten
abgetastet.

Lassen Sie uns jetzt annehmen, ein Bitraten
Generator ist nicht exakt, sondern hat 4 Pro-
zent Abweichung. Oder die Generatoren von
Sender und Empfanger haben nur jeweils zwei
Prozent Abweichung, aber in verschiedene
Richtungen. Dies resultiert in einer Differenz
von 152*0,04 = ungefahr 6 Takte fur die Abtas-



tung des ganzen Datenbytes. Das letzte Bit
wird somit erst nach 158 Takten fast am Stopbit
abgetastet.

Falsche Dateninterpretation kann die Folge
sein. Und dies wird passieren wenn das physi-
kalische Signal nicht perfekt ist, hervorgerufen
durch langsame Sender oder Empfanger, durch
lange Kabel oder hohe Eingangskapazitaten.
Eine hohe Bitrate erhoht ebenfalls die Wahr-
scheinlichkeit fir fehlerhafte Biterkennung. Und
wenn die Summenabweichung mehr als 4 Pro-
zent sind, kann man sicher sein dass die
Gerate fehlerhaft arbeiten.

Lassen sie die Bitrate um nicht mehr als drei
Prozent abweichen. Leider haben moderne
Gerate aus Kostengriinden keinen eigenen Bi-
tratengenerator. Der Bittakt wird aus dem Sys-
temtakt abgeleitet. Dessen Frequenz ist haufig
nicht passend fir eine direkte Teilung auf den
Bittakt fiir die Ublichen Ubertragungsraten. Es
missen Kompromisse eingegangen werden
und sporadische und unerklarliche Fehler sind
vorprogrammiert.

Der MSB Analysator kann automatisch die
Ubertragungsrate an beiden seriellen Leitungen
messen und liefert Hinweise auf falsche Anpas-
sung zwischen beiden Geraten. Die Status An-
zeige gibt Warnungen aus wenn die gemes-
sene Ubertragungsrate um mehr als drei Pro-
zent von der eingestellten abweicht.

Durch die Méglichkeit, Daten bei jeder beliebi-
gen Rate aufzuzeichnen, kdnnen sie auch Ver-
bindungen mit uniblichen Datenraten untersu-
chen. Dies tritt manchmal innerhalb von Sys-
temen auf, bei denen der Systemtakt direkt auf
den Ubertragungstakt heruntergeteilt wird. Die
resultierende Bitrate ist kein Vielfaches von
9600, sondern irgendeine andere und kann von
PCs nicht mehr dekodiert werden.

Untersuchung unbekannter
Ubertragungsprotokolle

Der Analysator bringt seine eigene Hardware
mit  zur  Untersuchung der  seriellen
Ubertragungsdaten. So ist es leicht seine
Fahigkeiten zur  Untersuchung des
Ubertragungsprotokolls zu nutzen um das ver-
wendete Datenformat herauszufinden.

Eine prazise Bitraten Messung stellt die
Empfanger fiir exakte Abtastung der Bits ein.
Weitere Bearbeitungsschritte untersuchen den
Datenstrom um herauszufinden, wie viele An-
wendungsbits pro Zeichen Ubertragen werden
und ob das hoéchste Bit als Paritat verwendet

wird.

Wann ist diese Untersuchung notig?

Manchmal ist das wirkliche Datenformat unbe-
kannt wenn sie altere Gerate zu untersuchen
haben, bei denen die Schnittstellenbeschrei-
bung verloren gegangen ist. Oder sie sind nicht
sicher, ob der Sender wirklich ein korrektes
Paritatsbit hinzufugt. Sie sollten immer die Da-
tenstruktur verifizieren, bevor sie die Kommuni-
kation untersuchen.

Flgen sie einfach den Analysator in die aktive
Verbindung ein, driicken sie ‘Scan’ und nach ei-
nigen dekodierten Zeichen bekommen sie Infor-
mationen Uber das wahrscheinliche Datenfor-
mat.

Nehmen sie Einfluss auf die
RS232 Kommunikation

Dadurch, dass die Schnittstellenleitungen un-
terbrochen und durch ein Gate Array geleitet
werden, sind optional einige zusatzliche
Méglichkeiten vorhanden. Die Signale muissen
nicht direkt 1:1 angeschlossen werden, son-
dern kdnnen umverdrahtet, invertiert und mani-
puliert werden. Loop back Funktionalitat, Schal-
ten, Unterbrechen und Verandern der Protokoll-
leitungen sind mdglich. Sogar der offene Zu-
stand (tristate) wird unterstitzt um die Leitun-
gen komplett zu unterbrechen.

Ebenfalls kbnnen manuell Daten gesendet wer-
den, einzeln oder mit genau definierbarem Ab-
stand zwischen den Zeichen. Die Unabhangig-
keit von PC Latenzzeiten erlaubt die Erzeugung
von vollkommen homogenen Datenstromen.
Auch kann das feststehende Abtast- und Emp-
fangsschema geandert werden. Alle Leitungen
kénnen fir den Transport von seriellen Daten
verwendet werden.

Ein fortschrittlicher grafischer Editor macht es
einfach, alle Arten von Schaltplanen zu zeich-
nen, um Eingénge und Ausgange der Analysa-
tor Anschlisse miteinander oder mit anderen
Objekten, wie die seriellen Empfanger oder
Sender oder Inverter, zu verbinden. Die einzige
Begrenzung ist, dass Eingangspins nicht zu
Ausgangen werden kdnnen und umgekehrt.

Welches sind die Vorteile dieser Option?

Hier gibt es drei grundsatzliche Anwen-
dungsfalle. Zuerst kénnen sie einige Zeit spa-
ren einen passenden Adapter zu bauen wenn



ungewodhnliche Leitungen fir Daten und Kon-
trollzwecke verwendet werden. Ebenso kénnen
Loop back Adapter erzeugt werden zum Test.
Das zweite Anwendungsfeld ist das aktive
Schalten der Kontrollleitungen. So ist es ein-
fach, die Reaktionen oder Invertierungen von
Protokollen zu simulieren. Besonders in der
Phase der Entwicklung von Schnittstellen ist
dieser zusatzliche Zugriff auf die Kontrollleitun-
gen von groBem Vorteil. Die Uberpriifung der
Reaktionen auf RTS/CTS und DTR/DSR Proto-
kolle wird nun leicht gemacht.

Die dritte Art die Schaltfunktion zu verwenden
ist auch die wichtigste. Sie kénnen den Daten-
strom unterbrechen und statt dessen manuell
Daten einkoppeln. Wahrend die normale Kom-
munikation angehalten wird kénnen sie statt
dessen Daten zu beiden Geraten senden und
von diesen empfangen um neue Konfiguratio-
nen zu setzen oder den momentanen Zustand
auszulesen.

Wenn sie Daten mit zufalliger oder applika-
tionsspezifischer Folge senden mit abnehmen-
dem Abstand zwischen den Zeichen, konnen
sie leicht feststellen, wie viel das Gerat ertragt,
bevor ein Datenuberlauf erfolgt. Viele Geratet-
ests koénnen manuell durchgefihrt werden.

Untersuchen Sie einzelne RS485
Bussegmente

Der Segmentmodus ist eine machtige Funktio-
nalitat des RS485 Analyzers um fehlerhafte Ak-
titdten oder Daten auf dem Bus zu finden.
Wenn zwei oder mehr Gerate den gleichen Bus
nutzen ist es schwer oder sogar unmadglich die
fehlerhaften Daten einem bestimmten Gerat zu-
zuordnen.

Oft gibt es aber zumindest eine Idee, welches
Gerat nicht korrekt arbeitet. Wenn dieses
Gerat, oder eine Gerategruppe, vom Rest des
Busses isoliert betrachtet werden kann ist auch
eine Zuordnung der Daten leicht zu erreichen
Dies ist die Spezialitdt des Segmentmodus.

Wie wird das erreicht?

Der Bus wird unterbrochen und durch den Ana-
lyzer gefihrt, wodurch zwei Bussegmente en-
tstehen. Der Analyzer sorgt fir eine korrekte
Ubertragung der Daten zwischen beiden Seg-
menten und stellt dabei die Datenrichtung fest.

Mit dieser Information kénnen die Daten den
beiden Segmenten zugeordnet werden. Durch
Variation der Segmente kdnnen die interessier-
enden Gerate leicht vom Rest isoliert betrachtet

werden.

Was kann der Analysator sonst
noch fur sie tun?

Die oben erwahnten Vorteile basieren alle auf
dem unabhangigen und einzigartigen Hardwar-
ekonzept des MSB Analysators. Natirlich sind
viel mehr Eigenschaften und Funktionen in
Hardware und Software implementiert. Viele
Arten zur Bewertung, Anzeige und Aufzeich-
nung helfen, die Kommunikation zu verfolgen.

Uberragendes Softwarekonzept

Das MultiView Konzept erlaubt es, beliebig
viele Auswerte- und Anzeigefenster gleichzeitig
zu offnen bei Anzeige von unterschiedlichen
Ausschnitten der aufgezeichneten Daten, un-
abhangig oder auch synchronisiert.

Betrachten und Auswerten der Daten wahrend
noch aufgezeichnet wird ist ebenfalls nicht
uberall selbstverstandlich. Dabei kénnen die
Daten in verschiedenen Ebenen betrachtet wer-
den, von der logischen Signalebene Uber die
Byte-Ebene bis hin zu ausgefeilter Protokoll
Darstellung.

Besonders hervorzuheben ist die grandiose
Fahigkeit, beliebige Datenprotokolle detailliert
und farblich unterteilt darzustellen. Eine Viel-
zahl von Protokollen werden als Standard mit-
geliefert, weitere kommen hinzu..

Aber selbst wenn der Analyzer gerade das Pro-
tokoll ihrer Applikation (noch) nicht unterstutzt
oder sie firmeneigene Datenstrukturen untersu-
chen wollen, ist dies kein Problem.

Dank der integrierten Scriptsprache Lua
kénnen sie die Anzeige selbst auf das verwen-
dete Protokoll erweitern, dies ist weltweit einzi-

gartig.

Permanente Weiterentwicklung

Der Analysator wird stédndig weiterentwickelt.
Viele zusatzliche Funktionen werden die Fahig-
keiten und Vorteile erweitern und sind als neue
Softwareversion von unserer Webseite abruf-
bar. Naturlich kostenlos.

Mehr Informationen finden sie unter:
www.iftools.com

Fragen beantworten wir Ihnen gerne unter:
support@iftools.com
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